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Handhaven vertrouwelijkheid gegevens 

Voor de aanlevering van gegevens aan kwaliteitsregistraties kunt u gebruik maken van de 

pseudonimisatiedienstverlening van ZorgTTP. U kunt door middel van twee technieken gegevens 

aanleveren, te weten via een webgebaseerde techniek of via een lokale client. Deze handleiding 

beschrijft hoe u de webgebaseerde techniek kunt gebruiken voor het aanleveren en ontvangen van 

gegevens. Wanneer u de lokale client gebruikt, raadpleeg dan de documentatie welke bij deze 

techniek hoort (installatiehandleiding en berichtspecificaties).  

Deze API wordt gebruikt voor zowel de omkeerbare als onomkeerbare pseudonimisering van 

persoonsgegevens, waaronder mogelijk persoonlijke gezondheidsinformatie. Door het toepassen van 

Privacy Enhancing Technologies wordt de herleidbaarheid naar natuurlijke personen zoveel mogelijk 

beperkt. 

Voor een correcte en veilige werking van deze API is het essentieel dat de aanlevering voldoet aan de 

afgesproken specificaties. Een aanlevering die niet conform de specificaties is, kan ertoe leiden dat 

gegevens niet of niet correct worden verwerkt. 

Gezien het vertrouwelijke karakter van de persoonsgegevens die via deze API worden verwerkt, is het 

van groot belang om zorgvuldig om te gaan met de gegevensaanlevering en de ontvangen 

pseudoniemen. Test bij een eerste verwerking met de API daarom altijd eerst met fictieve 

persoonsgegevens. Pas na succesvolle validatie mogen daadwerkelijke persoonsgegevens worden 

verwerkt. 

Inhoud 
1. Inleiding .................................................................................................................................................. 3 

1.1 Documenteigenschappen .................................................................................................................. 3 

1.2 Contact ZorgTTP ................................................................................................................................ 3 

2. Algemene kenmerken van de API .......................................................................................................... 4 

2.1 Gebruiksmodel .................................................................................................................................. 4 

2.1.1 Gegevens leveren – Pseudonimisatie ......................................................................................... 4 

2.1.2 Gegevens ontvangen – Definitieve pseudonimisatie .................................................................. 4 

2.2 Open API ........................................................................................................................................... 5 

2.3 Identificatie en autorisatie ................................................................................................................. 5 

2.3.1 OAuth 2.0..................................................................................................................................... 6 

2.4 Pseudoniemen ................................................................................................................................... 7 

3. Aanbieder API functies ........................................................................................................................... 8 

3.1 Volatile-encrypt ................................................................................................................................. 8 

3.1.1 Basis aanroep - POST ................................................................................................................... 8 

3.1.2 Eenvoudige aanroep ................................................................................................................... 8 

3.1.3 Aanvullende pseudonimisatie mogelijkheden ........................................................................... 11 

3.1.4 Foutsituaties ............................................................................................................................... 14 

API Documentatie Wkkgz 
 



 

 

 

API Documentatie Wkkgz - versie 0.1         2/ 22  

 

 

 

3.1.5 Foutsituaties ............................................................................................................................... 16 

4. Afnemer API functies .............................................................................................................................. 17 

4.1 Pseudonymizations ........................................................................................................................... 17 

4.1.1 Basis aanroep - POST .................................................................................................................. 17 

4.1.2 Foutsituaties ............................................................................................................................... 18 

5. Decrypt API functie ................................................................................................................................ 19 

5.1 Decryptie - omkeerbaar ................................................................................................................... 19 

5.1.1 Basis aanroep - POST .................................................................................................................. 19 

5.1.2 Foutsituaties ............................................................................................................................... 20 

6. Algemene API functies ........................................................................................................................... 21 

6.1 Health ............................................................................................................................................... 21 

6.1.1 Basis aanroep - GET ................................................................................................................... 21 

6.1.2 Foutsituaties ............................................................................................................................... 22 

  

  



 

 

 

API Documentatie Wkkgz - versie 0.1         3/ 22  

 

 

 

1. Inleiding 

Dit document beschrijft de technische details van de Pseudonimisatie API van ZorgTTP. 

De eindgebruikers van de API zijn te verdelen in twee te onderscheiden categorieën: 

1. Aanbieders van persoonsgegevens, zoals zorgaanbieders 

2. Afnemers van pseudoniemen, zoals dataverwerkers en kwaliteitsregistraties 

De API ondersteunt twee soorten pseudonimisatie; 

1. Onomkeerbare pseudonimisatie, voor aanbieders en afnemers, waarbij de oorspronkelijke 

persoonsgegevens niet kunnen worden herleid 

2. Omkeerbare pseudonimisatie, waarbij pseudoniemen terug te vertalen zijn naar de 

oorspronkelijke gegevens 

Beide vormen van pseudonimisatie kunnen tegelijkertijd worden toegepast via het algemene endpoint. 

Voor speciale toepassingen kan elke vorm van pseudonimisatie apart toegepast worden via specifieke 

endpoints. 

De API biedt voor elke categorie, aanbieders of afnemers, specifieke functies. In deze documentatie is 

één deel bedoeld voor de aanbieders en een ander deel voor de afnemers. Ga bij het raadplegen van 

deze documentatie dus eerst na welk deel van toepassing is. 

 

1.1 Documenteigenschappen 

Dit document wordt regelmatig geüpdatet om wijzigingen en verbeteringen in de API nauwkeurig weer 

te geven. De meest recente versie is altijd beschikbaar via onze website: https://www.zorgttp.nl. 

Versie:  0.1 

Datum: 25-3-2026 

Auteur:  Marnix Bindels 

Co:                      Jaïr van Eer 

 

1.2 Contact ZorgTTP 

Heb je vragen over deze documentatie, ervaar je problemen bij het gebruik van de API, of wil je 

toegang aanvragen tot de API? Neem dan contact op met de Servicedesk van ZorgTTP. We helpen je 

graag verder. 

Servicedesk ZorgTTP 

📧 E-mail: servicedesk@zorgttp.nl 

📞 Telefoon: 030-63 60 649 

🌐 Website: https://www.zorgttp.nl 

De Servicedesk is bereikbaar op werkdagen tussen 08:30 en 17:00 uur.  

https://www.zorgttp.nl/
https://www.zorgttp.nl/
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2. Algemene kenmerken van de API 

In dit hoofdstuk wordt een aantal kenmerken van de pseudonimisatie API beschreven die zowel bij 

aanbieders als afnemers van toepassing zijn. De onderwerpen hebben betrekking op de techniek, 

gebruikte standaarden, benodigde infrastructuur, gebruiksmodellen, randvoorwaarden, beperkingen 

en beveiliging. 

 

2.1 Gebruiksmodel 

De API wordt gebruikt voor het pseudonimiseren van gegevens. De gegevens hebben betrekking op 

personen. De gegevens zijn in bezit van een aanbieder en worden gepseudonimiseerd beschikbaar 

gesteld aan een afnemer. De afnemer gebruikt de gegevens zonder de identificerende gegevens van de 

personen waar de gegevens betrekking op hebben. De afnemer is dankzij de pseudonimisatie in staat 

te bepalen welke gegevens bij dezelfde persoon horen, ongeacht van welke aanbieder ze afkomstig zijn 

en ongeacht op welk moment die gegevens beschikbaar zijn gesteld. We noemen dit ongeacht plaats en 

tijd volgen van personen zonder de identiteit te hoeven kennen. 

 

2.1.1 Gegevens leveren – Pseudonimisatie 

Voor de pseudonimisatie biedt ZorgTTP een API die gebruikt wordt door zowel de aanbieder als de 

afnemer. De afnemer komt volgens onderstaande stappen in het bezit van gepseudonimiseerde 

gegevens 

1. De aanbieder gebruikt de API en zet persoonsgegevens om in pseudoniemen 

2. De aanbieder vervangt in de aan te leveren gegevens alle persoonsgegevens door de 

pseudoniemen 

3. De aanbieder draagt de gepseudonimiseerde gegevens over aan de afnemer 

De onomkeerbare pseudoniemen zijn maar tijdelijk bruikbaar, de aanbieder kan deze bijvoorbeeld een 

dag lang gebruiken voor interacties met diverse afnemers. De omkeerbare pseudoniemen zijn geschikt 

voor decryptie die alleen is toegestaan voor de aanbieder die ze heeft versleuteld. 

2.1.2 Gegevens ontvangen – Definitieve pseudonimisatie 

De API geeft steeds wisselende tijdelijke pseudoniemen af voor dezelfde persoonsgegevens. Ze zijn dus 

niet geschikt voor het volgen van een persoon. Afnemers moeten tijdelijke pseudoniemen met de API 

omzetten naar definitieve pseudoniemen, daar is bijvoorbeeld een week de tijd voor. 

1. De afnemer gebruikt de API om de tijdelijke pseudoniemen om te zetten naar definitieve 

pseudoniemen 

2. De afnemer vervangt in de gegevens alle tijdelijke pseudoniemen door de definitieve 

pseudoniemen 

De definitieve pseudoniemen zijn voor dezelfde persoonsgegevens steeds gelijk en maken volgen en 

koppelen van personen mogelijk. Afnemers moeten de tijdelijke pseudoniemen niet voor lange termijn 

opslaan.  
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2.2 Open API 

De technische invulling van de API is als volgt. ZorgTTP stelt de API beschikbaar op een aantal end 

points waarvoor url’s gegeven worden. Via verbinding met deze url’s wordt gebruik gemaakt van de 

functies in de API. 

De functies in de API zijn gespecificeerd in Open API versie 3. Gangbare tooling stelt de gebruiker in staat 

de API te ontdekken en ontsluiten via deze machine readable specificatie. De specificatie is te vinden op 

deze url:  

Productieomgeving: 

https://api.zorgttp.nl/v3/openapi.json 

Testomgeving: 

https://api.test.zorgttp.nl/v3/openapi.json 

De functies van de API worden benaderd met HTTP functies, met name POST en GET. De input voor een 

functie wordt in de body aangeleverd als JSON (RfC 8259) en gebruikt dus altijd UTF-8 encoding. Het 

escapen van Unicode karakters wordt ondersteund. 

2.3 Identificatie en autorisatie 

De API is slechts beperkt toegankelijk. ZorgTTP beveiligt met de pseudonimisatie persoonsgegevens en 

dat moet zorgvuldig gebeuren. Om gebruik te kunnen maken van de API, zal ZorgTTP de gebruikers 

toegang verlenen op basis van rechten en rollen en steeds controleren of de gebruiker nog gerechtigd 

is: 

• Voor de API worden twee rollen onderscheiden: aanbieders zowel om als onomkeerbare 

pseudonimisatie en afnemer voor onomkeerbare pseudonimisatie 

• De afnemers mogen tijdelijke pseudoniemen omzetten in definitieve en andersom. Dit wordt 

alleen toegestaan op de domeinen in beheer van die afnemer. 

• Aanbieders mogen omkeerbare pseudoniemen die aangemaakt zijn voor dezelfde 

zorgaanbieder ontsleutelen. 

 

Het identificeren en authenticeren van gebruikers kan op verschillende manieren plaats vinden. Hierbij 

wordt een groeiend palet van mogelijkheden geboden. Op dit moment ondersteunt de API: 

• BEARER TOKEN 

• OAuth2.0 

• OIDC 

  

https://github.com/OAI/OpenAPI-Specification/blob/main/versions/3.0.3.md
https://api.zorgttp.nl/v3/openapi.json
https://api.test.zorgttp.nl/v3/openapi.json
https://swagger.io/docs/specification/authentication/bearer-authentication/
https://swagger.io/docs/specification/authentication/oauth2/
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2.3.1 OAuth 2.0  

Deze autorisatiemethode kan afhankelijk van de situatie in verschillende flows worden gebruikt. Kies 

hierbij de wenselijke flow voor machine-to-machine of gebruikersinteractie. 

Gebruikersinteractie (Webbrowser en multifactor-authenticatie) 

ZorgTTP voorziet u van een zogenaamd resource ID en maakt gebruik van grant type authorization 

code (with PKCE). De volgende scopes zijn noodzakelijk: openid 

urn:zitadel:iam:org:project:id:zitadel:aud urn:zitadel:iam:user:metadata 

Voor het verkrijgen van tokens via gebruikersinteractie is aan uw kant een front-end-applicatie vereist 

die deze flow ondersteunt. Wij registreren uw front-end applicatie in ons ZorgTTP Identity Provider 

(IDP) platform. Het resource ID dat u ontvangt is het registratienummer van uw applicatie. Om deze 

registratie te kunnen voltooien dient u een callback URL (redirect URL) aan te leveren. 

Een gebruiker start in uw front-end applicatie de authenticatie met een call naar het auth endpoint. Dit 

endpoint genereerd een authorization code na succesvolle authenticatie en stuurt deze terug naar de 

aangeleverde redirect URL. Vervolgens kan deze authentication code door uw frontend worden 

uitgewisseld voor een token bij het token endpoint. 

Machine-to-Machine 

ZorgTTP voorziet u van zogenaamde credentials: client ID en client secret en maakt gebruik van grant 

type client credentials. De volgende scopes zijn noodzakelijk: openid 

urn:zitadel:iam:org:project:id:[vul hier het project ID in]:aud urn:zitadel:iam:user:metadata. Met 

deze credentials maakt u een POST call rechtstreeks naar het token endpoint. De response bevat het 

token dat u vervolgens kunt gebruiken voor uw data aanlevering. 

Voor de autorisatie op basis van OAuth 2.0 zijn de volgende end points van toepassing: 

 

Productieomgeving (project ID 345491965879517345): 

End Point Type Url 

Auth Gebruikersinteractie https://auth.zorgttp.nl/oauth/v2/authorize 

Token 
Machine-to-Machine & 

Gebruikersinteractie 
https://auth.zorgttp.nl/oauth/v2/token 

 

Testomgeving (project ID 284743580386328579): 

End Point Type Url 

Auth Gebruikersinteractie https://auth.test.zorgttp.nl/oauth/v2/authorize 

Token 
Machine-to-Machine & 

Gebruikersinteractie 
https://auth.test.zorgttp.nl/oauth/v2/token 

 

  

https://auth.zorgttp.nl/oauth/v2/authorize
https://auth.zorgttp.nl/oauth/v2/token
https://auth.test.zorgttp.nl/oauth/v2/authorize
https://auth.test.zorgttp.nl/oauth/v2/token
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2.4 Pseudoniemen 

De API wordt gebruikt om persoonsgegevens te pseudonimiseren. De onomkeerbare pseudoniemen 

die de API produceert voldoen aan de openbare specificatie. ZorgTTP hanteert hierbij de TTP ID waarde 

3101. 

 

De onderstaande typen pseudoniemen kunnen met de API worden gemaakt: 

 

Pseudoniemen Variabelen 

ENCRYPT:MRN Patiëntnummer (omkeerbaar) 

C-pseudoniem Geboortedatum, geslacht, postcode (6) 

GG-pseudoniem Geboortedatum, geslacht 

sNGGV-pseudoniem Naam (4 karakters), geboortedatum, geslacht, voorletter 

sNGG-pseudoniem Naam (4 karakters), geboortedatum, geslacht 

RGG-pseudoniem Geboortedatum, geslacht, postcode (4) 

NGGV-pseudoniem Naam (8 karakters), geboortedatum, geslacht, voorletter 

NGG-pseudoniem Naam (8 karakters), geboortedatum, geslacht 

MRN-pseudoniem Patiëntnummer 

A-pseudoniem Postcode (6), huisnummer, huisnummertoevoeging 

REFKEY-pseudoniem Referentienummer zoals bijvoorbeeld tussen medicijn en recept 

B-pseudoniem BSN 

 

 

Voor deze pseudoniemen zijn de genoemde persoonsgegevens als input noodzakelijk. Deze worden 

opgevoerd onder verkorte unieke labels zoals hieronder vermeld: 

 

Label Persoonsgegeven Format of datatype 

MRN Medisch registratienummer of patiëntnummer Vrije tekenreeks 

G Geslacht 0129, M, V, F of O 

GD Geboortedatum 19690923 

NM Naam 
Lettertekens, spatie, punt of 

streepje 

VL Voorletter Letter 

PC Postcode NL-1200JC (landcode optioneel) 

HNR Huisnummer Cijferreeks 

XHNR Huisnummertoevoeging Tekenreeks 

BSN BSN 9 (of 8) cijfers 

REF Referentiesleutel Vrije tekenreeks 

 

https://www.zorgttp.nl/wp-content/uploads/2023/01/NEN-pseudonimisering-specificatie-voorstel-VWS-1.0.pdf
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3. Aanbieder API functies 

Voor de API-functies wordt gebruik gemaakt van een OpenAPI v3.0 specificatie. Alle interacties vinden 

plaats voor een geautoriseerde gebruiker met de rol aanbieder. 

De specificatie bevindt zich op:  

https://api.zorgttp.nl/v3/openapi.json (Productieomgeving) 

https://api.test.zorgttp.nl/v3/openapi.json  (Testomgeving) 

 

3.1 Volatile-encrypt 

3.1.1 Basis aanroep - POST 

De request kan op verschillende manieren opgesteld worden, maar kan uit maximaal drie elementen 

bestaan. 

Variabele Toelichting 

careProvider 
Optioneel, object met gegevens over de aanbieder, waarvan thans één item 

wordt toegestaan: AGB 

pseudonymTypes Optioneel, array van peudonymtypes, waaronder omkeerbare types 

(ENCRYPT) 
 

records 

Een array van records, elk record bevat de te pseudonimiseren 

persoonsgegevens. Records mogen verschillen in welke soort 

persoonsgegevens erin opgenomen zijn 

 

3.1.2 Eenvoudige aanroep 

De aanbieder kan de optionele elementen careProvider en pseudonymTypes achterwege laten om de 

pseudonimisatie API het standaardantwoord op basis van de in de request aanwezige 

persoonsgegevens te laten produceren. Hierbij zullen alle mogelijke pseudoniemtypes, eerder 

benoemd in 2.4, worden aangevraagd. De aanwezige persoonsgegevens per records-element zullen 

bepalen welke pseudoniemen er aangemaakt kunnen worden voor dat record. Het omkeerbare 

pseudoniem wordt in dit geval standaard aangemaakt over het WKKGZ-domein. 

  

https://api.zorgttp.nl/v3/openapi.json
https://api.test.zorgttp.nl/v3/openapi.json
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Bijvoorbeeld dit request voor twee patiënten: 

 

Levert voor beide patiënten alle mogelijke pseudoniemen op basis van de PII-gegevens in het record. 

Voor de eerste patiënt: 

Pseudoniem Toelichting 

MRN Omkeerbaar, op basis van domein WKKGZ 

MRN Onomkeerbaar, op basis van waarde veld MRN 

C Onomkeerbaar, op basis van waarde velden PC(6)-GD-G 

GG Onomkeerbaar, op basis van waarde velden GD-G 

RGG Onomkeerbaar, op basis van waarde velden PC(4)-GD-G 

REF Onomkeerbaar, op basis van waarde veld REF 

 

Voor de tweede patiënt: 

Pseudoniem Toelichting 

MRN Omkeerbaar, op basis van domein WKKGZ 

MRN Onomkeerbaar, op basis van waarde veld MRN 

C Onomkeerbaar, op basis van waarde velden PC(6)-GD-G 

GG Onomkeerbaar, op basis van waarde velden GD-G 
 

RGG Onomkeerbaar, op basis van waarde velden PC-GD-G 

NGG Onomkeerbaar, op basis van waarde velden NM-GD-G 

sNGG Onomkeerbaar, op basis van waarde velden NM(4)-GD-G 
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De response bevat een lijst van records die in dezelfde volgorde staan als de request en een 

samenvattende statistics sectie. Elk record geeft de gevraagde pseudoniemen terug in het item 

pseudonyms. Elk record geeft in het item pseudonyms de gevraagde pseudoniemen terug voor de 

aanwezige persoonsgegevens. Eventuele problemen bij het verwerken van een record, bijvoorbeeld 

ontbrekende velden of ongeldige invoer, worden gemeld in het item diagnostics. 

De statistics geven inzicht in het resultaat van de pseudonimisaties. Onder encryptions staat het aantal 

geslaagde en mislukte omkeerbare encrypties, terwijl onder volatile pseudonyms het aantal tijdelijke 

pseudoniemen dat geslaagd of mislukt is weergeeft. Deze indeling maakt het eenvoudig om in één 

oogopslag te zien of de pseudonimisatie volledig is uitgevoerd en waar eventueel aanvullende aandacht 

nodig is. Referentievelden (REF) blijven altijd behouden in de response, zodat ze als sleutel kunnen 

dienen om response-records te koppelen of te identificeren. 
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3.1.3 Aanvullende pseudonimisatie mogelijkheden 

Het pseudonymTypes element geeft controle over de exacte pseudonimisatie van de request. Dit kan 

worden toegepast als er in de response op een eenvoudige aanroep teveel of niet alle gewenste – 

omkeerbare- pseudoniemen aanwezig zijn.   

De hierboven in sectie 2.4 uiteengezette lijst met pseudonymtypes hierbij van toepassing. Zo kan er een 

encryptie met alleen onomkeerbare pseudoniemen uitgevoerd worden, door geen ENCRYPT actie te 

specificeren: 

 

De pseudonymTypes kunnen zowel onomkeerbare types bevatten zoals C of MRN, als omkeerbare 

types in de vorm ACTION:DOMAIN:FIELD.  

Hierbij is de actie ENCRYPT, DOMAIN het project waarvoor geëncrypteerd wordt, en FIELD staat voor 

de waarde in het record dat geëncrypteerd moet worden, zoals ENCRYPT:WKKGZ:MRN. Hierin is 

ENCRYPT:WKKGZ de actie die uitgevoerd moet worden voor alle MRN-waarden in de records.  

Het is mogelijk om meerdere waarden gegroepeerd te laten encrypten tot 1 omkeerbaar pseudoniem, 

door deze met een plus-teken (+) samen te voegen, zoals het MRN en de AGB-code samen te voegen 

zijn door ENCRYPT:WKKGZ:MRN+AGB aan te geven. De speciale variabele AGB kan zowel in een 

record aanwezig zijn als in het careProvider element. De AGB waarde in een record gaat altijd voor, 

anders wordt de careProvider waarde gebruikt. 

Wanneer er geen domein is opgegeven in de ENCRYPT pseudonymtype wordt standaard het WKKGZ-

domein gebruikt. 
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De request body dient een JSON-object te bevatten dat op deze manier wordt opgebouwd: 

 

Waarbij te zien is dat er zowel een algemene AGB-code in careProviders is toegevoegd aan de request, 

alswel in één van de records door toevoeging van de variabele AGB (line 20). In dit geval zal de 

omkeerbare encryptie waarbij MRN en AGB worden samengevoegd in het ene record gedaan worden 

over value “BIN19721333+12345678” (AGB uit record) en in het andere records over value 

“BIN18632222+87654321” (AGB uit careProvider). 

Niet alle variabelen hoeven in elk record aanwezig te zijn; alleen als de variabelen die nodig zijn voor 

het opgegeven pseudonymType aanwezig zijn, wordt het pseudoniem geleverd in de response. Als er 

een C pseudoniem (postcode, geboortedatum, geslacht) wordt gevraagd, maar een specifiek record 

mist één of meerdere van deze velden, dan wordt voor dit record geen C-pseudoniem aangemaakt. 
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De response van de service heeft de volgende vorm: 

 

Te zien is dat bij het in de request opgegeven pseudonymtype ENCRYPT:WKKGZ het default domein 

WKKGZ is toegevoegd, en er in de response dus de volledige waarde ENCRYPT:WKKGZ:MRN wordt 

geretourneerd.  
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3.1.4 Foutsituaties 

Elke aanroep van de service levert een HTTP-statuscode die aangeeft of de request correct is verwerkt. 

De tabel hieronder geeft de mogelijke situaties weer waarbij het resultaat anders is dan HTTP 200 – OK: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

HTTP code Toelichting 

400 
Bad request: De request kan door een syntax error niet correct 

verwerkt worden 

400  
errorCode 1001 -  Onbekend pseudoniemtype bij ZPS-validatie. Het 

type staat niet in de lijst van toegestane irreversibele pseudoniemen.  

400 
errorCode 1002 -  Ongeldig format van een ENCRYPT-type. Het moet 

de vorm ACTION:DOMAIN:FIELDS hebben. 

400 
errorCode 1003 -  Ongeldig actie-type in ENCRYPT. Alleen actie 

ENCRYPT wordt ondersteund. 

400 
errorCode 1004 -  Onbekend domein in een ENCRYPT-type. Het 

opgegeven domein komt niet voor in de mapping 

400 

errorCode 1005 -  Veld in de ENCRYPT-specificatie ontbreekt in het 

record. Als een veld nodig is voor de encryptie, maar niet aanwezig 

is, wordt dit gemeld. 

400 
errorCode 1006 – Onbekend veld in careProvider. Alleen key “AGB” 

is toegestaan 

400 errorCode 1007 – careProvider is geen list  

401 
Unauthorized: token niet meer geldig of u heeft niet de juiste rol voor 

deze aanroep 

412 
De service is nog niet geïnitialiseerd na herstart, ZorgTTP moet dit 

nog doen 

422 
De request is niet in orde: een onbekend pseudoniemtype, hetzelfde 

type twee keer 

500 Server error: de service is niet in staat een response te geven 
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variabele Toelichting 

pseudonymTypes 

Selecteer de gewenste pseudoniemtypes. Kies uit: 

- A, B, BG, C, GG, MRN, NGG, NGGV, REFKEY, RGG, sNGG, sNGGV 

- Voor encryptie kiest u een van onderstaande record types in het volgende 

format: 

ENCRYPT:DOMAIN:FIELD{+FIELD} 

 

records 

Een array van records, elk record bevat de te pseudonimiseren 

persoonsgegevens. Records mogen verschillen in welke soort 

persoonsgegevens erin opgenomen zijn 

BSN 
Burgerservicenummer 

123456782 

GD 
Geboortedatum;  13 juni 1978 

19780613 

MRN 

Medisch registratienummer, unieke tekenreeks voor persoon, patiënt of 

client in het systeem van de aanbieder 

EPC-43201 

G 

Geslacht: M, m of 1 voor mannelijk, V, F, 2: voor vrouw, 0, O voor onbekend, 

9 voor anders. 

V 

PC 

Nederlandse, Duitse of Belgische  postcode. NL-4056GH (zonder 

landaanduiding wordt NL aangenomen) 

1200JC 

NM 
Geboortenaam, achternaam. Met of zonder tussenvoegsels 

van Binsbergen 

VL 
Voorletter 

W 

HNR 
Huisnummer van een adres, cijfers 

26 

AGB Zorgaanbieder AGB code, 8 cijfers 

XHNR 
Eventuele toevoegingen achter een huisnummer 

A 

REF 

Elk ander referentiegegeven, een niet lege string (de waarde wordt als 

referentie overgenomen in de response) 

A8765-34.2 
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De response van de service heeft de volgende vorm: 

 

Waarbij de lijst van records even lang is als die van de request en dezelfde volgorde kent, gevolgd door 

een samenvattende statistiek. In die laatste is eenvoudig na te gaan of de pseudonimisatie volledig is 

geslaagd. 

Wanneer in de request een record is voorzien van een REF input-waarde, is deze waarde ook onderdeel 

van de response – ongeacht of er een REF-pseudoniem is aangemaakt. Met behulp van deze REF input 

kan een referentiesleutel worden gebruikt in plaats van of als aanvulling op de record-volgorde. 

Elk record in de response levert de gevraagde pseudoniemen voor zover de input daarvoor aanwezig 

én correct was. Als de controles op de input een probleem met een persoonsgegeven constateren, 

wordt daarvan melding gemaakt in het diagnostics deel. 

3.1.5 Foutsituaties 

Elke aanroep leidt tot een response met een HTTP reponse code. De tabel hieronder geeft de mogelijke 

situaties weer waarbij het resultaat anders is dan HTTP 200 – OK: 

 

 

 

 

  

HTTP code Toelichting 

401 
Unauthorized: token niet meer geldig of u heeft niet de juiste rol voor deze 

aanroep 

412 De service is nog niet geïnitialiseerd na herstart, ZorgTTP moet dit nog doen 

422 
De request is niet in orde: een onbekend pseudoniemtype, hetzelfde type 

twee keer 

500 Server error: de service is niet in staat een response te geven 
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4. Afnemer API functies 

Voor de API functies wordt gebruik gemaakt van een OpenAPI v3.0 specificatie. Alle interacties vinden 

plaats voor een geautoriseerde gebruiker met de rol afnemer. 

 

De specificatie bevindt zich op:  

https://api.zorgttp.nl/v3/openapi.json (Productieomgeving) 

https://api.test.zorgttp.nl/v3/openapi.json  (Testomgeving) 

4.1 Pseudonymizations 

4.1.1 Basis aanroep - POST 

De request dient op deze manier te worden opgebouwd: 

 

 

 

variabele Toelichting 

pseudonyms 
Een array van pseudoniemen, elk item is een tijdelijk pseudoniem ontvangen 

van een databron.  

targetDomain Het pseudonimisatiedomein voor de definitieve pseudoniemen 

 

  

https://api.zorgttp.nl/v3/openapi.json
https://api.test.zorgttp.nl/v3/openapi.json
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De response van de service heeft de volgende vorm: 

 

Waarbij de lijst van records even lang is als die van de request en dezelfde volgorde kent. Elk element 

in de array is een paar van definitief pseudoniem en diagnostische meldingen. 

 

Elk record in de response levert het definitieve pseudoniem voor zover de input correct en niet 

verlopen is. 

 

Tijdelijke pseudoniemen moeten binnen beperkte tijd worden omgezet in definitieve pseudoniemen, 

wanneer de termijn is overschreden wordt dit gemeld en bevat de response geen pseudoniem. 

4.1.2 Foutsituaties 

Elke aanroep leidt tot een response met een HTTP reponse code. De tabel hieronder geeft de mogelijke 

situaties weer waarbij het resultaat anders is dan HTTP 200 – OK: 

 

 

 

 

 

  

HTTP code Toelichting 

401 
Unauthorized: token niet meer geldig of u heeft niet de juiste rol voor deze 

aanroep 

412 De service is nog niet geïnitialiseerd na herstart, ZorgTTP moet dit nog doen 

500 Server error:  de service is niet in staat een response te geven 
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5. Decrypt API functie 

Van de decrypt API-functie kan gebruik gemaakt worden door gebruikers met de rol aanbieder met de 

aanvullende rechten om tekst strings decrypteren. Voor het uitvoeren van de decryptie hoeft u enkel de 

geëncrypteerde waarden door te geven. 

 

De specificatie bevindt zich op:  

https://api.zorgttp.nl/v3/openapi.json (Productieomgeving) 

https://api.test.zorgttp.nl/v3/openapi.json  (Testomgeving) 

 

5.1 Decryptie - omkeerbaar 

5.1.1 Basis aanroep - POST 

De request dient op deze manier te worden opgebouwd: 

 

In dit geval zal aangenomen worden dat het domein waarmee de waardes geëncrypteerd zijn het 

WKKGZ-domein is, en zal over dit domein getracht worden te decrypteren. Als er waarden worden 

toegevoegd die niet over dit domein geëncrypteerd zijn, zal decryptie falen voor deze specifieke 

waarde. 

 

 

 

 

https://api.zorgttp.nl/v3/openapi.json
https://api.test.zorgttp.nl/v3/openapi.json
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Waarbij de lijst van records in de response is even lang als die van de request en dezelfde volgorde 

kent. Elk element in de list bestaat uit een response-code, gedecrypteerde waarde en diagnostische 

melding. 

De response van de service heeft de volgende vorm: 

 

Waarbij te zien is dat de eerste waarde was opgesteld uit één enkele waarde, en het tweede uit twee 

waardes, samengevoegd met een plus-teken (+). 

Alternatieve manieren om  

5.1.2 Foutsituaties 

Elke aanroep leidt tot een response met een HTTP reponse code. De tabel hieronder geeft de mogelijke 

situaties weer waarbij het resultaat anders is dan HTTP 200 – OK: 

 

 

 

 

 

 

Aanvulllend zijn er ook API-endpoint response codes. Deze kunnen voorkomen als u weliswaar 

geauthenticeerd bent, maar een actie probeert uit te voeren waar u niet de juiste rechten voor heeft: 

 

 

 

 

 

 

 

 

 

 

 

HTTP code Toelichting 

400 Bad Request: de syntax van de request is incorrect 

401 Unauthorized: token niet meer geldig 

500 Server error: de service is niet in staat een response te geven 

responseCode Toelichting 

100 
The user name or password is incorrect, or the user does not belong to the 

selected project: 

222 
The authentication failed for the user: Token niet geldig voor de actie die u 

wilt uitvoeren 

303 
"You are not allowed to decrypt this text. You are not the owner and do not 

have group permission to decrypt." 

310 The plain text that should be encrypted was not specified 

999 
Unknown error: de service is nog niet geïnitialiseerd na herstart, ZorgTTP 

moet dit nog doen 



 

 

 

API Documentatie Wkkgz - versie 0.1         21/ 22  

 

 

 

6. Algemene API functies 

Voor de API functies wordt gebruik gemaakt van een OpenAPI v3.0 specificatie. 

De specificatie bevindt zich op:  

https://api.zorgttp.nl/v3/openapi.json (Productieomgeving) 

https://api.test.zorgttp.nl/v3/openapi.json  (Testomgeving) 

 

6.1 Health 

6.1.1 Basis aanroep - GET 

De request heeft geen parameters of body. 

De response heeft de volgende vorm: 

 

https://api.zorgttp.nl/v3/openapi.json
https://api.test.zorgttp.nl/v3/openapi.json
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De response bevat enkele aanwijzingen over het gebruik van de API en de status van de service als 

geheel. Ga voor gebruik van een end point na of deze beschikbaar is, de waarde bij de betreffende url 

is dan true. 

6.1.2 Foutsituaties 

Elke aanroep leidt tot een response met een HTTP reponse code. De tabel hieronder geeft de mogelijke 

situaties weer waarbij het resultaat anders is dan HTTP 200 – OK: 

 

 

 

 

 

HTTP code Toelichting 

401 
Unauthorized: token niet meer geldig of u heeft niet de juiste rol voor deze 

aanroep 

500 Server error: de service is nog niet geïnitialiseerd na herstart 


